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FOLGEN SIE MIR
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HABEN SIE ES PROBIERT?
KEINE SORGE - DAS WAR UNGEFAHRLICH.

Aber hinter dieser Adresse hatte eine Gefahr lauern konnen.

= Warum haben Sie die URL aufgerufen?
= Wie beurteilen Sie Vertrauenswurdigkeit?
= Hatten Sie das Risiko vorab erkennen kénnen?
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WAS WARE, WENN MAN IHNEN STATTDESSEN

DIESE MAIL GESCHRIEBEN HATTE?

Was soll damit sein?

= Eine E-Mail von Microsoft

= Enthalt eine typische Kontoregristrierung
= Fordert zur Registrierung per Button auf
= |st realistisch

Kein Risiko, richtig?
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Erinnerung an ein bevorstehendes Windows-Update

Wichtiges Windows-Update: Bitte aktualisieren
Sie Ihr System

Sehr geehrter Herr Max Mustermann,

Wir mochten Sie daran erinnern, dass ein wichtiges Windows-Update fiir Thr System
verfiigbar ist. Dieses Update enthilt entscheidende Verbesserungen in Bezug auf Leistung,
Sicherheit und Zuverlissigkeit.

Es ist von grofier Bedeutung, dass Sie das Update so schnell wie méglich durchfiihren, um
von den neuesten Funktionen und Fehlerbehebungen zu profitieren. Durch das Update
stellen Sie sicher, dass Ihr System optimal geschiitzt und auf dem neuesten Stand ist.

Bitte installieren Sie das neue Update, um Windows weiterhin nutzen zu kénnen.

Windows Update installieren

Sollten Sie Unterstiitzung bendtigen oder Fragen haben, stehen Ihnen unsere
Kundendienstmitarbeiter gerne zur Verfiigung. Wir danken Ihnen fiir Ihr Verstindnis und
Thre fortlaufende Unterstiitzung.

Support kontaktieren

Mit freundlichen GriiBen,
Thr Windows-Team

GJIOJCJO),
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SOCIAL ENGINEERING
UMGEHT TECHNISCHEN SCHUTZ

Achten Sie auf lhre Daten
= Sind Sie in sozialen Netzwerken aktiv?

= Nehmen Sie an Rabattaktionen oder
Preisausschreiben teil?

= Sind ihre beruflichen Aktivitaten online
nachvollziehbar?

Social Engineering hackt die Psyche.
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SEHEN WIR UNS DAS MAL GENAUER AN

B® Microsoft

Beisp ie I ha fter A u fba u ei n e r Ph iSh i n g - M a i I Erinnerung an ein bevorstehendes Windows-Update
Wichtiges Windows-Update: Bitte aktualisieren

. . . Sie Ihr System
Angreifer konnten folgendes recherchieren:

Sehr geehrter Herr Max Mustermann,

1 . Ei nen rea |e r A bsen d e r/S Oftwa re h e rstel I er Wir mochten Sie daran erinnern, dass ein wichtiges Windows-Update fiir Thr System
. . N . verfiigbar ist. Dieses Update enthilt entscheidende Verbesserungen in Bezug auf Leistung,
2. Eine realistische Erinnerung/Aufforderung Sicherheitund Zaverldssgkeit

Es ist von groBer Bedeutung, dass Sie das Update so schnell wie moglich durchfiihren, um
von den neuesten Funktionen und Fehlerbehebungen zu profitieren. Durch das Update
stellen Sie sicher, dass Ihr System optimal geschiitzt und auf dem neuesten Stand ist.

Die Mail enthdlt Warnsignale

Bitte installieren Sie das neue Update, um Windows weiterhin nutzen zu konnen.

3. Druck aufbauen und Wichtigkeit betonen
4. Verschleierter Link (Kurz-URL)
5. LogOS Und Sig natU ren konnen gefa|SCht Sein Sollten Sie Unterstiitzung bendtigen oder Fragen haben, stehen Ihnen unsere

Kundendienstmitarbeiter gerne zur Verfiigung. Wir danken Ihnen fiir Ihr Verstandnis und
Thre fortlaufende Unterstiitzung.

» Kil-Werkzeuge fiihren zur besseren Glaubwiirdigkeit
der Mails!

Windows Update installieren

Mit freundlichen Griifien,
Thr Windows-Team

GJOICIO)
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SCHARFEN SIE DIE SINNE
IHRER MITARBEITENDEN

Mit Cybersecurity-Training, das wirkt.
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MIT AWARENESS NEXT ZUR
HUMAN FIREWALL

[ [ [ 9
Awareness Next Trainings sind il

0]

SECURITY SOLUTIONS
NextGen UTM-Firewall [E5]

= wiederkehrend
= multimedial

= interaktiv
IOLUTIONS

und erzielen so nachweisbare,
langfristige Lernerfolge.

CONSOLE USB
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BAUEN SIE EINE ECHTE
SICHERHEITSKULTUR AUF

Schritt fiir Schritt zur ,Human Firewall”

- | Bewusstsein
| schaffen

* Mitarbeitende
sind, genau wie
die IT, Ziel von
Angriffen

kS !
b -
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MaBBnahmen
ergreifen

« Ermdglichen Sie
Ihrem Team,
Gefahren
abzuwehren

&

analysieren

» Bewerten Sie die
Abwehrkraft lhrer
Organisation
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SIMULATION

realistisch — branchenspezifisch - regelmaBig

= Die Lernplattform versendet Simulierte Phishing-
Attacken

= Es konnen verschiedene, branchenspezifische
Templates gewahlt werden

= Die Reaktion des Teams wird ausgewertet und
dokumentiert — anonymisiert und
datenschutzkonform gemafB DSGVO.
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Erinnerung an ein bevorstehendes Windows-Update

Wichtiges Windows-Update: Bitte aktualisieren
Sie Ihr System

Sehr geehrter Herr Max Mustermann,

Wir mochten Sie daran erinnern, dass ein wichtiges Windows-Update fiir Thr System
verfiigbar ist. Dieses Update enthiilt entscheidende Verbesserungen in Bezug auf Leistung,
Sicherheit und Zuverlassigkeit.

Es ist von groBer Bedeutung, dass Sie das Update so schnell wie moglich durchfiihren, um
von den Funkti und Fehlerbeheb gen zu p i Durch das Update
stellen Sie sicher, dass Ihr System optimal geschiitzt und auf dem neuesten Stand ist.

Bitte installieren Sie das neue Update, um Windows weiterhin nutzen zu kénnen.

Windows Update installieren

Sollten Sie Unterstiitzung bendtigen oder Fragen haben, stehen Ihnen unsere
Kundendienstmitarbeiter gerne zur Verfiigung. Wir danken Ihnen fiir Ihr Verstindnis und
Thre fortlaufende Unterstiitzung.

Support kontaktieren

Mit freundlichen GriiBen,
Thr Windows-Team



DIREKTES LERNERLEBNIS

Die Interaktion mit einer potenziellen Gefahr fiihrt direkt zum E-Learning

= Aufbauend auf dem soeben erlebten
= |nteraktiv und anregend
= Multimediale Lernmodule
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DIES HATTE EINE PHISHING-MAIL SEIN KONNEN.
PASS' IN ZUKUNFT BESSER AUF, WAS DU
ANKLICKST ODER HERUNTERLADST!

Was ist Phishing?

Phishing ist ein Cyberangriff, bei dem Kriminelle versuchen, vertrauliche Informationen von Dir zu erlangen, indem sie sich als
Dies ig mittels E-Mails versucht ..
Hier sind fnf Expertentipps, die dir helfen konnen, Phishing-E-Mails zu erkennen:

- Achte auf verdiichtige URLs: Uberpriife die URLs in der E-Mail, indem du mit der Maus iiber den Link féhrst, ohne darauf zu
= klicken. Eine Phishing-E-Mail kann dich auf eine gefilschte Webseite leiten, die der echten Webseite sehr dhnlich sieht.

Uberpriife die hiufiges Merkmal von Phishing: I dass der der die
| L \? gefalscht ist. if, ob der die tatsachlich mit dem
der der

von dem die E-Mail zu stammen scheint.




UBERSICHTLICHE SCHULUNGSUMGEBUNG

didaktisch — durchdacht - lernpsychologisch

Einfihrung IT Sicherheit

Hier erfahren Sie, warum IT Sicherheit so wichtig ist und wie Sie sich am Arbeitsplatz und Zuhause schiitzen kénnen.

Personlich erklart Als Trickfilm Anschaulicher Film

o, O

2 Lektionen 5:00 min Fortschritt 33% 2 Lektionen 5:00 min Fortschritt 100% 1 Lektion 5:00 min Fortschritt 100%
Fortsetzen Neu beginnen Abgeschlossen Neu beginnen [ Abgeschlossen Neu beginnen

Office Sicherheit

In diesem Modul erfahren Sie, wie Sie sich an Ihrem Arbeitsplatz und im Home Office in Bezug auf Ihre IT-Sicherheit richtig Verhalten.

Personlich erklart Als Trickfilm Anschaulicher Film

& \
2 Lektionen 10:00 min Fortschritt 0% 2 Lektionen 10:00 min Fortschritt 0% 1 Lektion 10:00 min Fortschritt 50%
Starten Starten Fortsetzen Neu beginnen

‘O SECUREPOINT




AUSFUHRLICHE AUSWERTUNG

Ziele im Blick behalten - Ergebnisse visualisieren

we
i

J
Bericht " o Bericht - ‘L o Bericht N -

5. Statistiken und Auswertung Mirz Session 3 6. Fiinf Tipps gegen Phishing
Gesamt Das Dlagramm zeigt Ihnen, wle vile der Empinger hab wnd
esen der il Sargesttt,
Bas i T e, i il der Emplinger haben. Dies einhalict — [ HIER SIND FUNF EXPERTENTIPPS, DIE DIR HELFEN KONNEN, 1
esen der il Gargestett, ———— PHISHING-E-MAILS ZU ERKENN hH
( Geibffnet: 3 Empfanger 1] &
. | Hicht Geitfnet: < Empfinger yi -
Gusfinat: & Empfinger \ . —
Nicht Gesffnet: Empfanger die den Link ‘Achte auf verdiichtige URLs: Uberpriife die URLs in der E-Mail, indem du mit der Maus.
\ Das Diagramm zeigt Ihnen, wie viele der Empfanger dem Link aus der Phishing-Mail angeklickt hzben uM im nge/uug iiber den Link fahrst, ohne darauf zu klicken. Eine Phishing- E-Mail kann dich auf eine
da, aben. Dies gibt A B gefalschte Webseite leiten, die der echten Webseite sehr dhnlich sieht.

‘Auswerung derjenigen Empfinger, die den Link ,angeldickt” haben: .
el s e i e g g e ks o Bt Mol ngecks e o i oo

d, haben. Bis i " " Uberprife die Absenderadresse: Ein hiufiges Merkmal von Phishing-E- Mails st dass
st md wo ggebensatal - der Absendemare oder die Absenderadresse gefalscht ist. Achte darauf, ob der

d wo gegebenental

—
/ Angohlickt: 2 Empfanger \ oder der
/ - ~ ' | Nicht angeklickt: ~ Empfanger /l

ode mit dem
Organisation iibereinstimmt, von dem die £-Mail zu stammen scheint.

Angeklickt: 3 Empfanger \ -
1y Nicht angeklickt: ~~ Empfanger Achte i = Links: Phishing-E- thalten oft Links oder
Das Diagramm zeigt Innen, wie viele der Empfanger, nach &ffnen des Links aus der Ph\;hmguah eine Passworteingabe Anhange, die infiziert sind. Klicke nicht auf verdachtige Links oder &ffne keine Anhange,
- 1 gt ge, ige e,
we viele die dir suspekt vorkommen.
s Dlagramm zeig hnen, wie viels der Empfinge, nach ffoen des Lnks aus dr PhisingMail, eine Passworteingabe personen aben. Dies giot o e e
,wird wisvise Emplingern und ’ Mait: Wenn dir sine varkormmt,
peronen baben. Dies i 2 sehan, e vie berprife, b sieasiclich v ane o imen uele sama Suche rne rach
plangern ung - ~ duis der Organisation, von der die E-Mail
/ Passwortsingabe/Download: 0 Empfinger \ angeblich stamm.
- - \ Keine Passworteingabs/Downlaad: - Empfinger )
( Passwortingaberbomioad: 0 Emptinger ) . Vermide et ut E-Mals, i dir
Y Keine Passworteingabe/Download: - Empfanger | v!ma(hng erocheinen, etriger utzen hAufg & Hell, um Informationen 2 sammeln
und sie spter zu missbrauchen.
some I - seorocs [ -
B, i gt

angeire [ < i i I

et angekicit

Gesamt

Keine ingabe Keine Eingabe.
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