
Cybersecurity-Training mit Wirkung

SECUREPOINT 

AWARENESS NEXT



FOLGEN SIE MIR



HABEN SIE ES PROBIERT?

KEINE SORGE – DAS WAR UNGEFÄHRLICH.

Aber hinter dieser Adresse hätte eine Gefahr lauern können.

▪ Warum haben Sie die URL aufgerufen?

▪ Wie beurteilen Sie Vertrauenswürdigkeit?

▪ Hätten Sie das Risiko vorab erkennen können?



WAS WÄRE, WENN MAN IHNEN STATTDESSEN 

DIESE MAIL GESCHRIEBEN HÄTTE?

Was soll damit sein?

▪ Eine E-Mail von Microsoft

▪ Enthält eine typische Kontoregristrierung

▪ Fordert zur Registrierung per Button auf

▪ Ist realistisch

Kein Risiko, richtig?



SOCIAL ENGINEERING 

UMGEHT  TECHNISCHEN SCHUTZ

Achten Sie auf Ihre Daten

▪ Sind Sie in sozialen Netzwerken aktiv?

▪ Nehmen Sie an Rabattaktionen oder 
Preisausschreiben teil?

▪ Sind ihre beruflichen Aktivitäten online 
nachvollziehbar?

Social Engineering hackt die Psyche.



SEHEN WIR UNS DAS MAL GENAUER AN

Beispielhafter Aufbau einer Phishing-Mail

Angreifer könnten folgendes recherchieren:

1. Einen realer Absender/Softwarehersteller 
2. Eine realistische Erinnerung/Aufforderung

Die Mail enthält Warnsignale

3. Druck aufbauen und Wichtigkeit betonen

4. Verschleierter Link (Kurz-URL)

5. Logos und Signaturen können gefälscht sein

➤ KI-Werkzeuge führen zur besseren Glaubwürdigkeit 
der Mails!

1

3

2

4

5



SCHÄRFEN SIE DIE SINNE

IHRER MITARBEITENDEN
Mit Cybersecurity-Training, das wirkt.



MIT AWARENESS NEXT ZUR 

HUMAN FIREWALL

Awareness Next Trainings sind

▪ wiederkehrend

▪ multimedial

▪ interaktiv

und erzielen so nachweisbare, 
langfristige Lernerfolge.



BAUEN SIE EINE ECHTE 

SICHERHEITSKULTUR AUF

Schritt für Schritt zur „Human Firewall“

Bewusstsein 

schaffen

•Mitarbeitende 

sind, genau wie 

die IT, Ziel von 

Angriffen

Maßnahmen 

ergreifen 

• Ermöglichen Sie 

Ihrem Team, 

Gefahren 

abzuwehren

Erfolge 

analysieren

• Bewerten Sie die 

Abwehrkraft Ihrer 

Organisation



ENTDECKEN SIE 

AWARENESS NEXT



SIMULATION

realistisch – branchenspezifisch – regelmäßig 

▪ Die Lernplattform versendet Simulierte Phishing-
Attacken

▪ Es können verschiedene, branchenspezifische 
Templates gewählt werden

▪ Die Reaktion des Teams wird ausgewertet und 
dokumentiert – anonymisiert und 
datenschutzkonform gemäß DSGVO.



DIREKTES LERNERLEBNIS

Die Interaktion mit einer potenziellen Gefahr führt direkt zum E-Learning

▪ Aufbauend auf dem soeben erlebten

▪ Interaktiv und anregend

▪ Multimediale Lernmodule



ÜBERSICHTLICHE SCHULUNGSUMGEBUNG

didaktisch – durchdacht – lernpsychologisch 

Demo User



AUSFÜHRLICHE AUSWERTUNG

Ziele im Blick behalten - Ergebnisse visualisieren



Verwandelt Ihr größtes Risiko in 
Ihren besten Schutz.

AWARENESS NEXT 

VON SECUREPOINT
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