
Kurzübersicht

ABLAUF 

AWARENESS-BUILDING



ECKPUNKTE IHRES AWARENESS-BUILDINGS.

LAUFZEIT

▪ Initiale Lizenzdauer: 12 

Monate

▪ Managed Service

▪ Automatische Verlängerung

EINBINDUNG ALLER 

MITARBEITENDEN

Entscheiden Sie, ob sie 

Phishingsimulationen
unangekündigt starten, um zu 
testen, wie die Klick- und 

Verhaltensraten sind oder ob Sie 
Ihren Mitarbeitenden den Einsatz 

des Awareness-Trainings 
ankündigen möchten, um sofort 
die Aufmerksamkeit zu steigern. 



ECKPUNKTE IHRES AWARENESS-BUILDINGS.

E-LEARNING

Umfang: Nach Wunsch; Lerninhalte nach 

unterschiedlichen Lernmethoden; 
Lerndauer durchschnittlich 5 Minuten 
pro Modul

Auswahl: Lernmodule inkl. Lernvideos

Planung: Einladungen zu den gewählten 
E-Learnings versenden

PHISHING-SIMULATION

Wählen Sie ihren Kampagnen-Typ:

▪ Automatische Phishingkampagne
▪ Manuelle Phishingkampagne
▪ Automatische und Manuelle Phishingkampagnen

Umfang: Je nach Wunsch, Anzahl pro Woche/Monat/Jahr 

auswählen

Auswahl: Passende E-Mails aus dem Vorlagenpaketen auswählen 

oder eigene Vorlagen erstellen

Planung: Kampagnen im Voraus planen und Versandzeiten nach 
Wunsch wählen



STÄRKEN SIE DIE „MENSCHLICHE FIREWALL“ 

IHRES UNTERNEHMENS

▪ Awareness Trainings umfassen sowohl Phishingsimulationen

als auch E-Learnings auf höchstem Niveau
▪ Nach Bedarf individuell geplant und mit angepasstem 

Schwierigkeitsgrad

▪ Jede Kampagne stellt ein eigenes, aussagekräftiges Reporting 
zur Verfügung

▪ Je besser Sie Ihr Training planen, desto stärker wird ihre 
„menschliche Firewall“

Hinweis: Bitte bedenken Sie, dass sich die Lernzeiten der 
Mitarbeiter  (Verstehen, Wiederholungen) individuell 

unterscheiden können.



AUS ERFAHRUNG: ANGEKÜNDIGTE SIMULATIONEN 

LAUFEN REIBUNGSLOSER.

Mit rechtzeitiger Vorankündigung

Chancen:

▪ Rechtzeitige Einbindung aller Entscheider – niemand 
wird überrascht

▪ Deutliche Wahrnehmung des Mehrwerts der 
Phishing-Simulation

▪ Beitrag zur Steigerung der Awareness bereits vor 
Beginn der Phishing-Simulation

▪ Positive Anerkennung von „Cyber Security“ als 
nützliche Hilfestellung

Risiken:

▪ Ggf. geringere Klickrate

Chancen:

▪ Ggf. höhere Klickraten – die Mitarbeitenden werden 
unvorbereitet getroffen

▪ Zu Beginn aussagekräftigere Erhebung der Klickraten 

Risiken:

▪ Unmut und Unzufriedenheit bei Managern und 
Mitarbeitenden

▪ Wahrnehmung von „Cyber Security“ als negativ 
besetztes Thema

Ohne Vorankündigung

Unsere Empfehlung!



Art der Einbindung

▪ Abstimmung AV-Vertrag
▪ Weiterleitung Awareness Next FAQ https://wiki.securepoint.de/AWN/FAQ

▪ Information über Zielsetzung des Awareness-Buildings, Ablauf und Umsetzung

▪ Ggf. Vorankündigung der Trainingsmaßnahme via E-Mail, Artikel im Intranet etc. → Positive Motivation schaffen
▪ Zielsetzung und Maßnahmen ankündigen  → Transparenz schaffen
▪ Hervorhebung Mehrwert für privaten Kontext

▪ Ankündigung der Phishing-Simulationen
▪ Allowlist anpassen
▪ Empfehlung eines gesonderten Routings für Phishing-Meldungen (ggf. mit Personalabteilung abstimmen)

▪ Information über Zielsetzung der Maßnahme und Budget (Tipp: Awarenesstrainings können auch als 
Personalkosten abgerechnet werden und entlasten ggf. die IT-Kostenstelle)

▪ Ggf. Details zum Ablauf und zur Umsetzung
▪ Hervorhebung des Mehrwertes für das Unternehmen und die Mitarbeitenden

Geschäftsführung

Personalleitung / 
Betriebsrat

Datenschutz-
beauftragter

Mitarbeitende

IT-Support

EINBINDUNG ALLER ENTSCHEIDER 

VERMEIDET STÖRUNGEN IM ABLAUF.



EIN PAAR VORBEREITENDE SCHRITTE 

SIND IHRERSEITS NOTWENDIG.

Kommunikation mit Entscheidern
▪ Geschäftsführung
▪ Datenschutzbeauftragte/r
▪ Betriebsrat/Personalleitung
▪ Mitarbeitende

Rechtliche Schritte
▪ Buchung der Lizenz und Kenntnisnahme unserer AGB
▪ Unterschriebener Vertrag zur Auftragsverarbeitung

Technische Vorbereitung
▪ Alle Stammdaten eintragen
▪ Upload der Nutzerliste oder manuelle Eintragung
▪ Allowlist einrichten
▪ Testversand durchführen
▪ Konfiguration Phishing Simulation und E-Learning

Initialisierung



INITIALISIERUNG DES E-LEARNINGS.

▪ Sie hinterlegen die E-Mail-Adressen Ihrer Mitarbeitenden in unserem Portal

▪ Sie kommunizieren den Zugang zum Zeitpunkt Ihrer Wahl 

▪ Informieren Sie ihre Mitarbeiter manuell zur Registrierung oder starten Phishingsimulationen mit 
anhängenden E-Learnings 

▪ Ihre Mitarbeitenden registrieren sich auf unserer Plattform und erhalten im Rahmen der Lizenz vollen 
Zugriff

Zugang für Ihre Mitarbeitenden zum festgelegten Startdatum:



Verwandelt Ihr größtes Risiko in 
Ihren besten Schutz.

AWARENESS NEXT 

VON SECUREPOINT

Securepoint GmbH

Bleckeder Landstraße 28, 21337 Lüneburg
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